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Prehled zmén
lelo ,CISI? strariy - Predmét zmény Datum Podpis
zmeény | vyjmuté | vloZzené
1 Zmeény 2. vydani provedeny v tabulkach pfilohy | 19.9.2012 Ehmig R.
¢.2
2 37 37 Zmeény v tabulkach pfilohy ¢.2 28.7.2021 Podracky T.
3
4
5
6
7
8
9
10

Historie a Fizeni dokumentu

Datum Diivod aktualizace .Au’tor . 'Schvalll .
(jiméno) (jIméno a podpis)
- Ing. Bozka Petr Ing.Kusche Jan
17.8.2010 1. vydani Ehmig Roman Vedouci sekce udrzby
- Ing. BoZka Petr Ing.Sailer Jan
19.9.2012 2.vydani Ehmig Roman Vedouci sekce udrzby
- . Ing. Milan Tomecek
30.5.2018 3.vydani Ehmig Roman Vedouci odboru (idrzby RAF
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Pouzité zkratky

NCB — New Control Buildig - Velin

DCs — Distributed Control system - Distribuovany Ffidici systém

1PS — Instrumented Protective System - Zabezpecovaci fidici systém

PLC — Programmable Logic Controler - Programovatelny logicky automat

NODE — sit, ktera spojuje stanice, tj. fidici procesory, WP, AW zaloZzena na protokolu TCP/IP
Ethernet 802.2

STANICE — je zafizeni umisténé na Nodu, zpravidla je to Fidici procesor, komunikacni procesor atd.

CP — Control Processor — Ridici procesor

AW — Aplication Workstation - Aplikaéni pracovni stanice na které bézi veSkeré aplikace

WP — Workstation processor - Pracovni stanice. Je standardné umisténa v kokpitu.

TRICON Station — stanice (PC), ktera je pfimo pfipojena na sit Info Lan a ktera ma nainstalovan software
pfistup na jednotlivé stanice TRICON.

PIMS — Plant Information System

TIS — Tank Information System

oMM — Order Movement Management

BOSS — Blend Optimization Supervisory System
AMS — Asset Management Solution

PRM — Plan Resource Manager

HART — Highway Addressable Remote Transducer. Communication Protocol is the leading
communication technology for intelligent process measurement and control instrumentation
and systems

EPS — Elektronicka pozarni signalizace
JRLI — Jednotka Rafinerie Litvinov
JRKR — Jednotka Rafinerie Kralupy

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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Uéel dokumentu

Zaijistit jednotny systém postupu pfi udrzbé SW Fidicich systém( a vedeni evidence uzivaného HW/SW véetné
dokladu o licencich, fizeni zaloh a jejich bezpe€né ulozeni.

1. Uvod

Tento dokument definuje vytvareni a spravu zaloh aplikacniho softwaru, firmwaru, v€etné licenci pro fidici a
zabezpecovaci systémy instalované v JRLI A JRKR.

1.1. Uvedeni do provozu

Pfi uvedeni fidiciho systému nebo jeho ¢asti do provozu, musi byt Zhotovitelem pfedana dokumentace &i jeji
revize v rozsahu dle PPU 503.

Pro ucely zalohovani budou vyuZity tyto dokumenty :

1) Systém logbook — osazeni systému vcetné sériovych Cisel, revizi a dokladl o testovani u vyrobce.

2) Soupis veSkerého dodaného SW a jeho verzi vEetné licenci a jejich rozsahu.

3) Doklad(y) o legalnosti nabyti .

4) Protokolarni pfedani SW dle bodu 2). Pfedany SW musi byt v rozsahu umoziiujici piné zavedeni ¢i
obnovu systému. Soucasti musi také byt prvni vychozi zaloha veskerych dat k datu pfedani systému

5) Inzenyrska pfirucka As Built konfigurace systému, s adresacemi, vypisy systémového nastaveni,
komunikaci, logik, typickych zapojeni, komentovanych vypist programt prostfedi

6) Pristupova Hesla

7) Vypis diagnostiky systému obsahujici pfedevSim informace o zatizeni jednotlivych moduld,
komunikaci a systému jako celku

8) SW IPS systému bude dodan vcetné dokladll o testovani smycek, logik blokaci (C&E diagram) ve
vztahu k éislu testované SW verze, instance

POZNAMKA 1: Tento vyéet nenahrazuje ani nedopliiuje PPU 503. SlouZi jako vychozi podklad pro Fizeni
zalohovani nové dodaného SW.

POZNAMKA 2: Veskeré originadly dokumentace uvedené v kapitole ,Uvedeni do provozu‘ se pfedavaji do
archivu RAFINERIE, O.Z.. Vybrané kopie se pfedavaji pfislusnym pracovistim zodpovédnym za udrzbu.

1.2 Zabezpeceni pFistupd k systémum
1.2.1. Hardware

Hardware veSkerych zabezpecovacich, Ffidicich, ¢i malych systémd, mimo operatorskych rozhrani, jsou
zabezpefeny umisténim v prostorach s zabezpecenym pfistupem.

1.2.2. Software

Software je zabezpecen systémem pfistupovych hesel s riznymi arovnémi pfistupu . Tato hesla musi byt
cyklicky ménéna. Seznam pfistupovych hesel musi byt uveden v Systémové knize. Pokud je Systémova kniha
uloZena na verfejné pFistupném misté jsou hesla ulozena separatné.

UloZeni pfistupovych hesel :

Kralupy : Budova 2510 - serverovna
Litvinov : Budova NCB 3412 - mistnost €. 16

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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1.3 Dokumentace vedené se systémy

Po celou dobu Zivotniho cyklu Fidicich, zabezpe€ovacich & malych systémd, musi byt spolu s témito systémy
vedena i Systémova kniha ve které jsou vyznaceny veskeré vyznamné zmény HW/SW. Systémova kniha je
uloZzena v mistnosti SW inzenyra.

Pro DCS a IPS je mozné sloucit knihy do jedné .V pfedni ¢asti budou vedeny zapisy o veskerych ¢innostech
na DCS. Z druhé strany budou vedeny zaznamy o ¢innostech na zabezpe€ovacim systému

Systémova kniha musi obsahovat zejména nasledujici Udaje:

- Zaznamy o vyménach komponent , servisni zasahy v€etné zasah tfetich stran , zapajcky HW,
pfedani do oprav.
0 vyskyt poruch HW i SW v&etné popisu jejich odstranéni. (zapis bude proveden ¢ervené)
o0 zmény HW nebo SW v¢etné zménach SW verzi, o provadéni zaloh, zménach hesel
- Zaznamy o veSkerych zménach firmware a o zménach verzi aplika¢niho SW na IPS.
- Systémova kniha musi také obsahovat seznam kontaktnich osob a zplsob komunikace s nimi.
- Dokladovatelnost : Vedeni dokumentace musi umoznit dohledani a doloZeni veSkerych zmén SW
verzi. . To znamend, Ze u vSech SW zmén zaznamenanych v Systémové knize musi byt popsan
davod zmény ¢i odkaz na Technickou zménu &i projekt.

2. Hlavni zasady

2.1 Zajisténi SW, dat, zalohovani

Pro zajisténi kontinuity vyvoje a udrzby systému Fizeni zabezpeceni technologického procesu zahrnujici nejen
HW, ale i SW musi byt zajistény nasledujici body :

- Kazdy systém / konfigurace / data musi mit definovanou kriti€nost

- Kazdy systém / konfigurace / data musi byt zalohovany a pfipadné obnovovany v souladu
s definovanou kriti¢nosti

- Pro kazdy systém / konfigurace / data musi existovat plan zalohovani a postup obnovy

- Zalohovaci plan musi byt pravidelné testovan

ProtoZe dostupnost systému muze byt postizena poruchami HW & SW nebo aplikaénimi zménami , musi byt
tento systém aplikovany nejen na systémy s harddiskem, ale i na prevodniky fyzikalnich veli¢in, pozicionéry
ventilt, flow computery, sitova zafizeni a dalSi konfigurovatelna zafizeni.

211 Plan zaloh a obnoveni

Plan zalohovani a obnovy SW jiz od navrhu musi zohledriovat architekturu systému. Pro kazdy systém musi
byt definovany prostfedky a postupy potfebné k obnové aplikace ze zaloh. Obnovou rozumime vSechny kroky od
vyskytu poruchy do pIného obnoveni funkce zafizeni.

Postup vytvareni &i revize zalohovaciho planu:
- Identifikace systému v lokalité a jejich €asti (jak v siti procesniho Fizeni tak i samostatnych systému)
- Ur€eni kritinosti
- Legalni aspekty
- Definovani strategie zalohovani a obnovy zafizeni pro kazdy systém
- Ur€eni soubor( a direktorar(, které maji byt zalohovany
- Urceni ¢asového rozvrhu pro veskeré €innosti
- Urcéeni pozadavkd na zaméstnance a zafizeni potfebnych k provedeni vySe uvedenych €innosti
- Oveéfeni proveditelnosti
- Zahrnout podpurné aktivity pro provedeni obnovy v souladu s kriti¢nosti.

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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2.1.2 Klasifikace kritiénosti

- ldentifikovat funkce které dany systém ¢i zafizeni zajistuje

- Ohodnotit bezpecnostni, environmentalni a ekonomickou hodnotu téchto funkci

- ldentifikovat a kvantifikovat potencionalni nebezpeci pro zabezpeceni informaci spojenych s kazdou
funkci (dostupnost, integrita, ddvérnost)

- Kilasifikovat kriti€nost kazdé funkce, ur€enim zavaznosti bezpeénosti kazdé funkce od CO do C5

- Ovéfeni pozadavkd na omezeni kriticnosti spojenych s ohroZzenim systéml

Kriti€nost Dopad

COo Zadny Akce neni potreba

C1 Rezijni Planované opravy pfi nejblizSim planovaném datu

C2 Podplrny Planované opravy pfi nejblizsi pfileZitosti

C3 Aktivni Okamzité opravy

C4 Kriticky Okamzité opravy. Nasazeni veSkerého personalu.

C5 Strategicky Okamzité opravy .Nasazeni veskerého personalu a zajisténi
dalSich personalnich zdrojli

2.1.3 DalSi pozadavky
Legislativni
Tam kde je to aplikovatelné musi byt dodrzovany vSechny relevantni zakonné pozadavky:

- Provéfit zakonné (mandatorni) pozadavky na uchovani zaznam( a jejich pfipadnou ztratu zaclenit
do planu zalohovani a obnov.

- Zéalohy musi byt v souladu s zakonnymi pozadavky
- Tam kde je nutné uchovavat data vice let, je nutné archivaci adekvatné zajistit
- Licencovani SW muze pozadovat likvidaci zaloh po ukonéeni Zivotniho cyklu

3. Planovani zalohovani

3.1. Stanoveni postupu a iniciace zalohovani

Stanoveni postupu i rozsahu zalohovani dat se provadi dle dale popsanych pravidel doporucujici vhodné
mnozstvi a typ zaloh provadénych pro kazdy systém Ci jeho soucast. Pfi€emz rozsah zaloh musi byt takovy, aby
umoznil kompletni zprovoznéni systému ze zaloh.

Kromé aktualni pracovni verze musi byt k dispozici nejméné dvé Casové rozdilné zalohy, fadné oznacené
datem zéalohovani.

Nebrani-li licen¢ni ustanoveni, plati obecna zasada pro veskery SW na médiich :
Pro SW ¢innost se pouZzivaji kopie SW, originély jsou uloZeny v archivu

KRALUPY : budova 2520, mistnost SW inzenyr(
LITVINOV : budova 3412, mistnost SW inzenyru

V kazdé lokalité urci DCS/IPS inzenyr pro vSechny systémy a jejich ¢asti zplsob inicializace, rozsah
zélohovani, druhy dat a postupy zalohovani. Rozsah a postupy pro konkrétni lokalitu je definovan v pfilohach.

Tyto postupy musi jako minimum zahrnovat nasledujici aspekty :

- Co : Ktery systém a jaka data zalohovat - jaky druh zaloh by mél byt proveden
- Jak : Architektura zalohovaciho systému a pouzité aplikace

- Kdy : Jak Casto a na zakladé jakych udalosti

- Kde : Kde budou zalohy uloZzeny

- Jak dlouho : Délka ulozeni zalohy a kdy méa byt smazana

Zaroven musi postupy zalohovani zohledriovat doporuceni dodavateld, typ systému, kriti€nost a robustnost
systému, frekvenci zmén systému, stfedni dobu opravy, sitovou strukturu a moznost spojit zalohovani
s archivaci, ndklady na zalohovani a archivaci

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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3.2. Iniciace zéaloh
Zalohovani maze byt iniciovano dvémi zakladnimi zpusoby, které se pro konkrétni aplikaci mohou doplfiovat :

3.2.1 Casovainicializace :

Zalohovani je provedeno po uplynuti pfedem definované doby, ktera je definovana na zakladé
kriti€nosti a Cetnosti provadénych zmén.

Existuji tfi zakladni metody planovani ¢asového zalohovani:
o Na zakladé ruéné udrZzovaného seznamu (vhodné pouze malé systémy s nizkou
kriti€nosti)
o Planované aktivity kdy pozadavky jsou generované v SAP
o Veskeré Cinnosti jsou planované i provadéné pfimo na zalohovacim serveru

3.2.2 Inicializace na zékladé udalosti :

Zé&lohovani je provedeno na zakladé pfedem definované udalosti
0 pfed prvnim najetim
0 pfedavka do provozu
0 pfed kazdym planovanym najetim
o0 pfed kazdou planovanou zarazkou

DalS$i mozné udalosti pro inicializaci:
=  po bezpecnostnich problémech
= zména vyvolana inzenyrskymi ¢innostmi tyto zmény maji byt provadény pfed zmé&nami
i po nich
=  patch nebo upgrade opera¢niho systému
= zména HW
»=  pred zménami, které neumoznuji navrat

4. Rozsah zalohovani

4.1. Druhy zalohovanych systému

VeSkeré systémy definované v této kapitole vyzaduji spravu zéaloh .

41.1 Implicitni poéitacové systémy
Do této skupiny patfi :
- systémy bé&Zici pod standardnimi operacnimi systémy (WINDOWS)
- systémy zahrnuté do sité procesniho fizeni pfes sitové rozhrani
- systémy jsou konstantné zapnuté
- dodavatel musi aktivné podporovat HW i SW

Tyto typy systému zahrnuje i SW pro historizaci procesnich dat ,Historian“ . Zaloha vlastnich historickych dat
musi zlstat mimo rozsah zalohovani, protoZe pfinasi pouze malou pfidanou hodnotu.

4.1.2 IPS

Pracovni stanice pro zabezpelovaci systémy nesmi byt zalenéna do struktury procesniho Fizeni. Tudiz
nemUze byt zaclenéna do systému centralniho automatického zalohovani.
Pro tyto pracovni stanice nesmi byt pouzito Casové fizeni zaloh. Smi byt pouzito pouze udalostni Fizeni zaloh.

4.1.3 Procesory(Controllery) Fidicich systému

Tyto stanice obsahuji databazi konfiguraénich parametrd pro které dodavatel dodava SW pro zalohu
konfigurace. Tento SW musi byt zahrnut do systému centralniho automatického zalohovani.

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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4.1.4 Ostatni, Pevné vélenéné systémy" :

Mezi tyto systém typicky patfi Flow computery. Tyto systémy budou zalohovany v zavislosti na jejich
systémovém navrhu. Soucasti zaloh bude i vytisk aktualni konfigurace. Tento vytisk bude slouzit k periodickému
porovnavani zaloh.

415 Polni instrumentace

Do této skupiny zaloh patfi konfiguracni nastaveni inteligentnich pfevodnikd , frekvenénich méni¢i, Motor
Control Centre, pozicionéra ventil(l atp.

416  Sitové prvky
Konfigurace veskerych sitovych prvkl bude zahrnuta do centralniho automatického zalohovani

4.2. Typy zadlohovanych dat

Kazdy z vy$e uvedenych systém( obsahuje rGzné typy dat, které maji své vlastni charakteristiky. Znalost
téchto charakteristik je nutna pro vybér vhodné techniky zalohovani

4.2.1  Operaéni systémy
Soubory operaénich systému Ize ménit béhem normalniho pouziti

- zména uzivatell a jejich uzivatelskych hesel
- instalace patche
- instalace antivirt

4.2.2 Aplikace

Instalované aplikace (v€etné aplikaci pro pfenos dat) zajiStujici zakladni funkcionalitu systému typicky
nevyzaduji pravidelné zalohovani. K obnoveni vétSinou stadi instalaéni diskety

423 Konfiguraéni data
Konfiguraéni data obsahuji rizné druhy informaci, napfiklad :

- soubory popisujici vazby mezi jednotlivymi komponenty uvnitf systému
- soubory s nastavenim vstupl a vystupu
- soubory s vazbami mezi jednotlivymi SW bloky
- soubory s sekvencéni logikou a regulace
atd.

Malé zmeény jako jsou napfiklad zmény setpointli, PID konstanty,..., atp. jsou provadény plynule. Pokud
nechceme tyto zmény ztratit, musi byt zalohy provadény adekvatné €asto.

4.2.4  Databazové soubory

Mohou vyzadovat specialni prostfedky. Tento typ soubord nemusi byt vzdy mozné zastavit a zalohovat. Jedna
se zejména o ukladani historickych dat, zaznamy o logovani, udalostni zaznamy o zaznamy o alarmech

Vybér vhodné ho zalohovani databaze zavisi na atributech:
- je databaze v nepretrzitém provozu ?
- velikost databaze
- jsou zmény v databazi provadény priabézné

425 Logovaci soubory

Obsah téchto soubor(l je ménén priibézné v zavislosti n udalostech a jsou vyuzivany k vySetfovani udalosti.
Tyto soubory musi byt zalohovany dle jejich dllezitosti a Cetnosti zmén.

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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4.3. Druhy zéloh

43.1 Imaging

Je postup ktery provede kopii celého disku nebo jeho definované ¢asti. Tato image (obraz) miize byt pouzita,
kdyz je dané zafizeni opraveno po vazné HW poruse, havarii aplikace, poruSe operacniho systému a je nutné
uvést dané zafizeni rychle zpét do provozu. Tento zpUsob zalohovani bohuzel nepostihuje dynamické zmény jako
jsou nastaveni regulator(, databazové zmeény atd.

Tento zplsob zalohovani se neprovadi v kratkych ¢asovych intervalech.

43.2 PIna zaloha

Procedura pfi které je zalohovani vS§ech soubort z HDD na zalohovaci médium.

4.3.3  Zélohana zakladé odliSnosti nebo pfirastku

Provadi se pouze zaloha téch soubor(, které byly zménény nebo pFidany od posledni piné zalohy. StarSi verze
jsou pfemazavany. Obnova dat je komplexni a mlze vyzadovat vice €asu i vice priibéznych zaloh. Obnoveny
systém bude velmi podobny systému pfed poruchou.

4.3.4 Individudlni backup

Je metoda vyuzivana pro zalohu ¢asto se ménicich soubor(, tak aby byly tyto soubory rychle obnovitelné

4.3.5 Zaloha databazi

Je metoda vyuzivana k zalohovani vSech zmén v databazi od definovaného ¢asového bodu. Moznosti zavisi
na konkrétni aplikaci a jeji dodavateli.

5. Obnova dat

Obnova dat na systému, ktery je v provozu je komplexni proces. K tomuto ucelu slouzi ¢tyfi zakladni metody
obnovy dat :

5.1.1 Re-instalace

Je proces, ktery mGze byt pomérné dlouhy a sklada se z nasledujicich kroku :
- Oprava HW
- Instalace OS + reboot
- Instalace poslednich patchl + reboot
- Prfidéleni uzivatelskych prav a bezpec€nostnich Grovni
- Instalace AnivirG + konfigurace
- Instalace/Konfigurace vzdalenych pfistupl
- Instalace monitorovaciho SW a dalSich utilit
- Instalace aplikaci a zakladnich konfigura€nich nastaveni
- Instalace konfiguraénich soubort
- Testovani

Tento postup vyZzaduje systémové a aplikacni specialisty a postup praci musi byt dokumentovan a ovérovan!

5.1.2 Instalace obrazu

_ Instalaci obrazu je mozneé provest ihned po instalaci systému a vyhnou se tak vétSimu poCtu krokd Reinstalace.
Cas potfebny k obnové bude vyrazné kratsi.

Tento postup vyzaduje systémoveé specialisty. Musi byt provéfena aktualnost image.

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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5.1.3  VyuZiti nastroja pro zalohovani

Tato metoda maximalné zkracuje proces obnovy, ale pouze v pfipadé, Zze zalohy jsou provadény prabézné
(napfiklad denné/tydné ). Tato €etnost zavisi na frekvenci zmén

5.1.4 Obnova jednoho souboru
Reinstalace pouze urcitych soucasti systému za ucelem rychlé obnovy postizenych ¢asti systému

5.1.5 Test obnovy dat

Existuje vice pfilezitosti pro testovani procesu obnovy :
- Pfiuvedeni do provozu zalohovaciho systému
- Pfizméné verze zalohovaciho SW
- PFizménach v postupech zalohovani
- Pfizménéach v HW
- Pfiupgrade systému

Béhem planovanych zarazek musi byt ovéfovan proces obnovy SW. Testy mohou byt provadény pouze na
prazdném HDD nebo prazdném systému.
Pokud neni mozné pfimo ovéfit proces obnovy musi byt alespori zkontrolovany logovaci soubory.

5.1.6 SW Licence

VétSina sou€asnych systému je kryta licencemi, které specifikuji za jakych podminek Ize SW vyuzivat. Pro
vlastni obnovu systému je nezbytné znat jakd metoda licencovani byla pouzita zda je mozné provést obnovu
systému uspésné.

SW licence mohou byt implementovany riznymi zpsoby:
- Specialni soubor s unikatnim klicem
- HW MAC adresa slouZi k vygenerovani unikatniho kli¢e (mGzou se vyskytnout problémy pfi vyméné
HW)
- Unikatni kli¢ pro CPU (m0Zou se vyskytnout problémy pfi vyméné HW)
- HW kli¢ na paralelnim nebo USB portu
- Je pouzit Hostname
- Je vyuZita jedna z IP adres serveru
- Kombinace sériového ¢&isla HW (WIN XP nebo Vista)
- Vzdalena autorizace dodavatelem (pfes internet)
- Poutziti separatniho licenéniho serveru
- Pouziti unikatniho kédu nebo €isla

Jelikoz pocet licenci miize byt limitovan poétem uzivatell, poétem regulacnich smyc¢ek, poétem lokaci poctem
datovych bodd, ..., atp., je nutné tyto informace mit uvedené v planu obnov a pfed vlastni obnovou ovéfit licenéni
ujednani umozni provést obnovu SW.

6. Média pro archivace

6.1.1 Média pro zalohovéani:

Zalohy na CD-ROM/ (DVD) maiji pfednost pfed ostatnimi médii, Pro vétsi objemy dat je preferovanym médiem
Externi HDD . Pokud je nutné pouzivat magneticka média, musi byt minimalné jednou roéné sledovana Zivotnost
téchto médii.

6.1.2 UloZeni zaloh :

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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Zalohy musi byt uloZzeny na bezpeéném a uzamykatelném misté odolavajici magnetickym vlivim, teploté a
poZaru.

Zalohy SW musi byt uloZeny na dvou nezavislych mistech - v rdznych budovach :

- pracovni kopie zéloha,-1“ bude ulozena na pracovisti SW inzenyr(i a v budové 3411 (Litvinov) nebo
2510 Kralupy).
- Zalohy PLC budou ulozeny u Kontraktora ( ELMEP, INELSEVCONTROL ). Viz pfiloha ¢.1,2

6.1.3 Oznacovani zaloh:
Kazda zaloha musi byt oznacena Stitkem. Na Stitku musi byt nasledujici informace :

- Nazev systému a jeho umisténi

- Verze zalohy

- Datum zélohy

- Pracovnik , ktery provedl zalohu

- Duvod zalohy (planovana zména , rutina , najeti po zarazce atp.)
- Typ zéalohy (pIny, inkrementalni)

- Klasifikace bezpeénosti

- Typ, verze pouZzitého zalohovaciho SW

- Typ, verze pouZzitého antiviru

6.1.4 Rotace médii

Nejdéle kazdé dva roky musi byt provedena obnova viech médii.

7. Testovani atrénink procesu zalohovani

Z divodu garance dostupnosti systému je nutné prabézné testovat proces zalohovani véetné zalohovaciho SW
a Skolit pracovniky provadéjici vlastni zalohovani ¢i obnovu SW.

7.1 Testovani

Musi byt periodické. Prvni test bude proveden béhem pfedani zalohovaciho systému. DalSi testy musi byt
provedeny pfi zménéach verze zalohovaciho SW, pfi novych instalacich . Pokud je technicky proveditelné , mély
by byt testy provadény na prdzdném HDD nebo prézdném systému.

Jako parametry slouzici pro vyhodnoceni budou sledovany a zapsany :

- Vyuziti CPU, paméti a diski

- Test obnovy, nejen funkénost , ale i doba trvani. (pro kazdy systém budou definovany podminky pro
testovani a interval testovani)

- Ovéfeni, Ze obnova muze byt provedena v poZadovaném Gase

Neni-li dostupny zalozni systém vhodny pro testovani zaloh, bude testovani omezeno na nasledujici ¢innosti:
- Ovérfeni dostupnosti vSech zaloh pro vSechny systémy
- Kontrola ¢itelnosti pfenositelnych médii véetné soubor(
- Ovéfeni znalosti pracovnikt nominovanych na zalohy
- Kontrola velikosti soubord, provéfeni logovacich soubor(

7.2 Trénink

Pracovnici vytvarejici plan zaloh nemusi byt pfitomni pfi vlastnim zalohovani a obnova SW muze byt
provadéna pracovniky ktefi nezélohovali.

Zalohovani vyzaduje riizné role , kompetence a znalosti. Nominovani pracovnici musi mit znalosti o :

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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- Administraci systému

- Sitovych aplikacich

- Zalohovacim SW, typu zaloh
- Procesni automatizaci

- Specifickych zafizenich

- Udrzbé zafizeni

Je-li zalohovani sitova (centralizovand) aplikace, trénink je vyZzadovan nejen pro vlastni systém, ale i pro
implementaci a udrzbu.

Obnova systému typicky vyZaduje vy$Si Uroven znalosti a proto ji mdze provadét pouze vySkolena obsluha a
podle pfedem pfipravenych postupu..

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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Pf¥iloha €. 1 : Zadlohovani v Kralupech

Server pro automatické zalohovani je umistén v budové 2520 v serverovné ve skfini 2520-DCS-013. Zalohovaci
server je pfipojen k DCS po 2nd ethernetu. a jsou pfipojeny nasledujici systémy (stanice).

Archivace dat :

Archivace dat bude probihat dle planu. Uchovavat se budou posledni dvé (,n-1" a ,n-2“) archivace.

List Systém Aplikace Revize Datum Zmeéna Autor revize
1 DCS Procesory 1 30.5.2018 Tomas Podracky
2 DCS AW 0001 1 30.5.2018 Tomas Podracky
3 DCS AW 0002 1 30.5.2018 Toma$ Podracky
4 DCS AW 0003 1 30.5.2018 Toma$ Podracky
5 DCS AW 1001 1 30.5.2018 Toma$ Podracky
6 DCS AW 2001 1 30.5.2018 Tomas Podracky
7 DCS AW 4001 1 30.5.2018 Tomas Podracky
8 DCS WP - x00x 1 30.5.2018 Toma$ Podracky
9 DCS Grafika 1 30.5.2018 Tomas Podracky
10 DCS GALAXY 1 30.5.2018 Toma$ Podracky
11 DCS HIST1x 1 30.5.2018 Toma$ Podracky
12 DCS VIRTOxX 1 30.5.2018 Toma$ Podracky
13 DCS PRIMDC,SECNDC 1 30.5.2018 Tomas Podracky
14 DCS MOVEAV 1 30.5.2018 Tomas Podracky
15 DCS WSUS 1 30.5.2018 Tomas Podracky
16 DCS STRATUS 1 30.5.2018 Tomas Podracky
17 IPS IPS 1 30.5.2018 Toma$ Podracky
18 DCS PRM 1 30.5.2018 Tomas Podracky
19 PLC PLC 1 30.5.2018 Tomas Podracky

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 1 DCS — procesory

POPIS Ridici databaze v procesorech FCP a ZPC, uloZena v databazi Galaxy serveru.
Zéaloha celé databaze.

DOPAD Vysoky

NEDQSTUPNOSTI

KRITICNOST Cc4 Okamzité opravy. Nasazeni veSkerého personalu.

DRUH ZALOHY

PIna + udalostni

LICENCE ] Foxboro licence
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
- automatické 1 x tydné
zalohovani

Typ souboru

databaze

Format souboru

UloZeni 1. zalohy

Galaxy server 2520

Ulozeni 2. zalohy

externi HDD — 2510 kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukoné&eni kazdého projektu

PLAN OBNOVY P:\Proj0041\FOXBORO\Postupy
(RESTORE) zalohovani
TESTOVANI OBNOVY - kontrola velikosti souboru Frekvence testovani 1 X mésic

zélohy ,

- kontrola Cetnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

ZALOZNI HW

Konsignaéni sklad

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 2

DCS — AW 0001

POPIS

InZzenyrska a aplikacni stanice AWO0001 je pfimo pfipojena na MESH a je

postavena na platformé MS Windows Server 2008.

Hostuje procesory

CP100x
DOPAD NEDOSTUPNOSTI vysoky
KRITICNQST C3 Okam?zité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows Server
2008, Foxboro EVO
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\P
ZALOHOVANI ostupy zalohovani
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- automatické zalohovani 1 x mésic
Typ souboru Backup (image)

Format souboru

AWxxxx YYMMDD

UloZeni 1. zalohy

Backup server 2520
\\DCS_backup

Ulozeni 2. zalohy

externi HDD — 2510
kancelar
DCSI/IPS inzenyra

- udéalostni zalohovani

pred zaCatkem a po
ukoné&eni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postup
y zalohovani

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 X mésic

ZALOZNI HW

AW 0002

VIRTO02

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 3 DCS — AW 0002

POPIS InZzenyrska a aplikacni stanice AWO0002 je pfimo pfipojena na MESH a je
postavena na platformé MS Windows Server 2008. Hostuje procesory
CP200x

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 OkamZzité opravy

DRUH ZALOHY PIna a Udalostni

LICENCE ANO Windows Server

2008, Foxboro EVO

PRACOVNI POSTUP | P:\Proj0041\FOXBORO\P

ZALOHOVANI ostupy zalohovani

FREKVENDCE ~ ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- automatické zalohovani

1 x mésic

Typ souboru

Backup (image)

Format souboru

AWxxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\\DCS_backup

UloZeni 2. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postup
y zalohovani

TESTOVANI OBNOVY

- kontrola velikosti
souboru zéalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 X mésic

ZALOZNI HW AW 0001 VIRTO1
List 4 DCS — AW 0003
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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POPIS InZenyrskéd a aplikacni stanice AWO0003 je pfimo pfipojena na MESH a je
postavena na platformé MS Windows Server 2008. Hostuje procesory
CP400x a CP500x

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?ité opravy

DRUH ZALOHY Pln& a Udélostni

LICENCE ANO Windows Server

2008, Foxboro EVO

PRACOVNI POSTUP | P:\Projo041\FOXBORO\P

ZALOHOVANI ostupy zalohovani

FREKVENDCE  ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- automatické zalohovani

1 x mésic

Typ souboru

Backup (image)

Format souboru

AWxxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\DCS_backup

Ulozeni 2. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udéalostni zalohovani

pfed zaCatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postup
y zalohovani

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 X mésic

ZALOZNI HW

AW 0001

VIRTO1

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 5 DCS - AW 1001
POPIS InZzenyrska a aplika¢ni stanice AW 1001 je virtualizovany server na serveru
VIRTO1
DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 OkamZzité opravy
DRUH ZALOHY Plna a Udélostni
LICENCE ANO Windows  Server,
Foxboro EVO
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Po
ZALOHOVANI stupy zalohovani
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM

- automatické zalohovani

1 x mésic

Typ souboru

Backup (image)

Format souboru

AWxxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\\DCS_backup

UloZeni 2. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pred zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Projo041\FOXBORO\Postup

y zalohovani

TESTOVANI OBNOVY - kontrola velikosti Frekvence 1 x mésic

souboru zalohy , testovani

- kontrola ¢etnosti

zalohovani +posledni
datum ,

- Citelnost zalohy

ZALOZNI HW AW 2001 VIRT02
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 6 DCS — AW 2001
POPIS InZzenyrska a aplikac¢ni stanice AW 2001 je virtualizovany server na serveru
VIRTO02
DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 OkamZzité opravy
DRUH ZALOHY Plna a Udélostni
LICENCE ANO Windows  Server,
Foxboro EVO
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Po
ZALOHOVANI stupy zalohovani
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM

- automatické zalohovani

1 x mésic

Typ souboru

Backup (image)

Format souboru

AWxxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\\DCS_backup

UloZeni 2. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pred zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postup
y zalohovani

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence
testovani

1 x mésic

ZALOZNI HW

AW 1001

VIRTO1

List 7

DCS — AW 4001

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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POPIS InZenyrska a aplikacni stanice AW 4001 je virtualizovany server na serveru
VIRT02
DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows  Server,
Foxboro EVO
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Po
ZALOHOVANI stupy zalohovani
FREKVENDCE ZALOHOVANI ZALOHOVACI
DAT MEDIUM

- automatické zalohovani

1 x mésic

Typ souboru

Backup (image)

Format souboru

AWxxxx YYMMDD

UloZeni 1. zalohy

Backup server 2520
\\DCS_backup

Ulozeni 2. zalohy

externi HDD — 2510
kancelar
DCSI/IPS inzenyra

- udéalostni zalohovani

pred zacatkem a po
ukoné&eni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postup

y zalohovani

TESTOVANI OBNOVY - kontrola velikosti Frekvence 1 x mésic

souboru zalohy , testovani

- kontrola ¢etnosti

zalohovani +posledni
datum,

- Citelnost zalohy

ZALOZNI HW AW 1001 VIRTO1
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 8 DCS — WP — x00x
POPIS Operatorské stanice na platformé WINDOWS jsou pfimo pfipojeny na MESH.
Tyto operatorské stanice zobrazuji procesni informace operatoriim.
DOPAD NEDOSTUPNOSTI | vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY Plna a Udalostni
LICENCE ANO WINDOWS 7,
_ FOXBORO EVO
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
-planované zalohovani plna
1 x 6 mésic Typ souboru Backup (image)

Format souboru

WPxxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\\DCS_backup

Ulozeni 2. zalohy

externi HDD — 2510 kancelar
DCSI/IPS inzenyra

Typ souboru

Backup (image)

- udéalostni zalohovani

pred zacatkem a po
ukoné&eni kazdého projektu

PLAN OBNOVY P:\Proj0041\FOXBORO\Postupy
(RESTORE) zalohovani
TESTOVANI OBNOVY - kontrola velikosti souboru | Frekvence testovani 1 x 6mésic

zéalohy ,

- kontrola Cetnosti
zalohovani + posledni
datum ,

- Citelnost zalohy

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 9 DCS — grafika
POPIS Zaloha veskerych vizualizovanych obrazovek a objektu
DOPAD NEDOSTUPNOSTI | vysoky
KRITICNQST C3 Okamzité opravy
DRUH ZALOHY Individualni Backup / Udalostni
LICENCE ANO FOXBORO EVO,
WIN 7, WIN 2008
server
PRACOVNI POSTUP P:\Proj0041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
-planované zéalohovani plna
1 x 3 mésic Typ souboru Adresar grafik
Format souboru Grafika YYMMDD

UloZeni 1. zalohy

Backup server 2520
\\DCS_backup

UloZeni 2. zalohy

externi HDD — 2510 kancelar
DCSI/IPS inzenyra

- udalostni zalohovani

pfed zacatkem a po ukonceni
kazdého projektu

PLAN OBNOVY P:\Proj0041\FOXBORO\Postupy
(RESTORE) zalohovani
TESTOVANI OBNOVY - kontrola velikosti souboru Frekvence 1 x 3 mésic

zalohy , testovani

- kontrola ¢etnosti zalohovani
+ posledni datum,
- Citelnost zalohy

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 10 DCS — Galaxy
POPIS Aplikaéni a databazovy server GALAXY je virtualizovany server na serveru VIRTO1
DOPAD NEDOSTUPNOSTI | Vysoky
KRITICNOST C4 Okamzité opravy. Nasazeni veSkerého personalu.
DRUH ZALOHY Plna / Udalostni
LICENCE ANO Windows  Server,
Foxboro EVO
PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
- planované zalohovani 1 x 1 tyden
Typ souboru CAB(databaze),
backup (image)
Format souboru GAL YYMMDD

1 x 1 tyden (databaze)

Ulozeni 1. zalohy

Backup server 2520
\\DCS_backup

1x 6 mésic (image)

Ulozeni 2. zalohy

externi HDD — 2510 kancelar
DCS/IPS inZenyra

- udéalostni zalohovani

pred zaCatkem a po ukon&eni
kazdého projektu

PLAN OBNOVY P:\Proj0041\FOXBORO\Postupy
(RESTORE) zalohovani
TESTOVANI OBNOVY - kontrola velikosti souboru | Frekvence 1 x mésic

zéalohy, testovani

- kontrola ¢etnosti zalohovani
+ posledni datum,
- Citelnost zalohy

ZALOZNI HW

VIRTO2

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 11 DCS — HIST1x
POPIS Historian servery HIST1A a HIST1B jsou virtualizované servery na serveru
VIRTO1 a VIRTO02
DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 OkamZzité opravy
DRUH ZALOHY PIn& a Udalostni
LICENCE ANO Windows Server,
Foxboro EVO

PRACOVNI POSTUP | P:\Proj0o041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM

- automatické zalohovani 1 x mésic

Typ souboru

Backup (image)

Format souboru

Xxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\DCS_backup

UloZeni 2. zalohy

externi HDD — 2510 kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pred zacatkem a po
ukoné&eni kazdého projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zalohy ,

- kontrola ¢etnosti
zéalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence
testovani

1 X mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 12 DCS — VIRTOx
POPIS Virtualiza¢ni servery VIRTO01 a VIRTO02, na kterych jsou instalovany servery AW1001,
AW2001, AW4001, GALAXY, HISTOx, MOVEAV, WSUS a servery doménovych fadicl
DOPAD vysoky
NEDQSTUPNOSTI
KRITICNOST C3 OkamZzité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows Server
Hyper-V
PRACOVNI  POSTUP | P:\Proj0041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
- planované 1 x 6 mésic
zalohovani

Typ souboru

Backup (image)

Format souboru

VIRTOX YYMMDD

UloZeni 1. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udéalostni zalohovani

pred zaCatkem a po ukon&eni
kazdého projektu

PLAN
(RESTORE)

OBNOVY

P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zélohy ,
- kontrola ¢etnosti zalohovani
+posledni datum ,
- Citelnost zalohy

Frekvence testovani

1 x 6 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 13 DCS — PRIMDC,SECNDC

POPIS Servery PRIMDC,SECNDC jsou virtualizované servery na serveru VIRTOl a

VIRTO2. Slouzi jako primarni a sekundarni doménové radice.

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?ité opravy

DRUH ZALOHY PIna a Udalostni

LICENCE ] ANO Windows Server,

PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Postupy

ZALOHOVANI zalohovani

FREKVENDCE ZALOHOVACI

ZALOHOVANI DAT MEDIUM

- automatické zalohovani 1 x mésic

Typ souboru Backup (image)
Format souboru xxxx YYMMDD
Ulozeni 1. zalohy Backup server 2520

\DCS_backup

UloZeni 2. zélohy | externi HDD — 2510 kancelar
DCS/IPS inZenyra

- udalostni zalohovani pred zacatkem a po
ukoné&eni kazdého projektu

PLAN OBNOVY (RESTORE) P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY - kontrola velikosti souboru Frekvence 1 X mésic
zalohy , testovani
- kontrola ¢etnosti
zéalohovani +posledni
datum ,
- Citelnost zalohy

ZALOZNI HW Nenf{

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 14 DCS — MOVEAV
POPIS Server MOVEAV je virtualizovany servery na serveru VIRTOL1. SlouZi pro spravu a
aktualizaci antivirového systému McAfee

DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 OkamZzité opravy
DRUH ZALOHY Plna a Udélostni
LICENCE ANO Windows Server
PRACOVNI POSTUP | P:\Projo041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM

- automatické zalohovani 1 x mésic

Typ souboru

Backup (image)

Format souboru

Xxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\DCS_backup

Ulozeni 2. zalohy

externi HDD — 2510 kancelar
DCS/IPS inZenyra

- udéalostni zalohovani

pred zacatkem a po
ukoné&eni kazdého projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zalohy ,

- kontrola ¢etnosti
zéalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence
testovani

1 x mésic

ZALOZNI HW Neni
List 15 DCS — WSUS
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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POPIS Server WSUS je virtualizovany servery na serveru VIRTO1. Slouzi pro spravu a

aktualizaci operacnich systému Windows.

DOPAD NEDOSTUPNOSTI Vysoky

KRITICNOST C3 Okam?ité opravy

DRUH ZALOHY PIn& a Udélostni

LICENCE ANO Windows Server

PRACOVNI POSTUP | P:\Proj0041\FOXBORO\Postupy

ZALOHOVANI zalohovani

FREKVENDCE ZALOHOVACI

ZALOHOVANI DAT MEDIUM

- automatické zalohovani 1 x mésic

Typ souboru Backup (image)
Format souboru Xxxx YYMMDD
UloZeni 1. zalohy Backup server 2520

\\DCS_backup

UlozZeni 2. zalohy | externi HDD — 2510 kancelar
DCS/IPS inZzenyra

- udalostni zalohovani pred zacatkem a po
ukoné&eni kazdého projektu
PLAN OBNOVY (RESTORE) P:\Proj0041\FOXBORO\Postupy
zalohovani
TESTOVANI OBNOVY - kontrola velikosti souboru | Frekvence 1 x mésic
zéalohy , testovani

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

ZALOZNI HW Neni

List 16 DCS — STRATUS

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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POPIS Server STRATUS obsahuje advance aplikace jako jsou TIS a OMM
DOPAD NEDOSTUPNOSTI | vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY Plna a Udélostni
LICENCE ) ANO Windows Server
PRACOVNI POSTUP | P:\Projo041\FOXBORO\Postupy
ZALOHOVANI zalohovani
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
- planované zalohovani 1 x 3 mésic

Typ souboru

Backup (image)

Format souboru

Xxxx YYMMDD

Ulozeni 1. zalohy

Backup server 2520
\\DCS_backup

UloZeni 2. zalohy

externi HDD — 2510 kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pred zacatkem a po
ukoné&eni kazdého projektu

PLAN OBNOVY (RESTORE)

P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zalohy ,

- kontrola ¢etnosti
zéalohovani +posledni
datum,

- Citelnost zalohy

Frekvence
testovani

1 x 3 mésic

ZALOZNI HW Neni

List 17 IPS Triconex

POPIS Ridici databaze procesor(i bezpeénostniho systému Triconex
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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DOPAD vysoky
NEDOSTUPNOSTI
KRITICNOST c4

Okamzité opravy. Nasazeni veSkerého personalu.

DRUH ZALOHY

PIna a udalostni

LICENCE ANO Windows 7,
Tristation SW

PRACOVNI  POSTUP | P:\Proj0041\FOXBORO\Postupy

ZALOHOVANI zalohovani

FREKVENDCE ZALOHOVACI

ZALOHOVANI DAT MEDIUM

- planované 1 x 3 mésic

zalohovani
Typ souboru backup
Format souboru XxxX YYMMDD

UloZeni 1. zalohy

Backup server 2520
\\DCS backup

Ulozeni 2. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udéalostni zalohovani

pred zaCatkem a po ukon&eni
kazdého projektu

PLAN
(RESTORE)

OBNOVY

P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zélohy ,
- kontrola ¢etnosti zalohovani
+posledni datum
- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW Zalozni NTB TR
List 18 PRM
POPIS Plant Resource Management - aplikace pro spravu polni instrumentace na bazi HART
komunikace
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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DOPAD vysoky
NEDOSTUPNOSTI
KRITICNOST c3

Okamzité opravy.

DRUH ZALOHY

Planované a udalostni

LICENCE

ANO Windows Server

2008, Yokogawa
PRM

PRACOVNI  POSTUP | P:\Proj0041\FOXBORO\Postupy

ZALOHOVANI zalohovani

FREKVENDCE ZALOHOVACI

ZALOHOVANI DAT MEDIUM

- planované 1 x 3 mésic
zalohovani

Typ souboru

Backup (image)

Format souboru

XxxX YYMMDD

UloZeni 1. zalohy

Backup server 2520
\\DCS backup

Ulozeni 2. zalohy

externi HDD — 2510
kancelar
DCS/IPS inZenyra

- udalostni zalohovani

pred zacatkem a po ukonceni
kazdého projektu

PLAN
(RESTORE)

OBNOVY

P:\Proj0041\FOXBORO\Postupy
zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zélohy ,
- kontrola ¢etnosti zalohovani
+posledni datum
- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 19 PLC

POPIS PLC Siemens, Allan Bradley — fizeni samostatnych jednotek

DOPAD stfedni

NEDOSTUPNOSTI

KRITICNOST Cc2 Planované opravy pfi nejblizsi pfilezitosti.

DRUH ZALOHY udalostni

LICENCE Ne

PRACOVNi POSTUP | P:\Proj0041\FOXBORO\Postupy

ZALOHOVANI zalohovani

FREKVENDCE ZALOHOVACI

ZALOHOVANI DAT MEDIUM

- planované 1 x 6 mésic

zalohovani
Typ souboru Backup (
Formét souboru Xxxx-PLCxxx YYMMDD
Ulozeni 1. zalohy Backup server 2520

\\DCS backup
UloZeni 2. zalohy externi HDD — 2510 kancelar
DCS/IPS inZenyra
- udalostni | pred zacatkem a po ukonceni

zalohovani kazdého projektu

PLAN OBNOVY P:\Proj0041\FOXBORO\Postupy

(RESTORE) zalohovani

TESTOVANI OBNOVY

- kontrola velikosti souboru
zalohy ,
- kontrola ¢etnosti zalohovani
+posledni datum ,
- Citelnost zalohy

Frekvence testovani

1 x 6 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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Pfiloha €. 2 : Zadlohovani v Litvinové

Server pro automatické zalohovani je umistén v budové 3412 mistnost ¢.16 ve skfini 00-DCS-003 . Zalohovaci
server je pfipojen k DCS po 2nd ethernetu. a jsou pfipojeny nasledujici systémy (stanice).

Archivace dat :

Archivace dat bude probihat dle planu . Uchovavat se budou posledni dvé (,n-1" a ,,n-2“) archivace

List Systém Aplikace Revize Datum Zmeéna Autor revize
1 DCS FCP 2 21.5.2010 24.5.2018 Roman Ehmig
2 DCS AWO0101 1 21.5.2010 24.5.2018 Roman Ehmig
3 DCS AW 0201 1 21.5.2010 24.5.2018 Roman Ehmig
4 DCS AWO0301 1 21.5.2010 24.5.2018 Roman Ehmig
5 DCS AWO0401 1 21.5.2010 24.5.2018 Roman Ehmig
6 DCS AWO0501 0 24.5.2018 24.5.2018 Roman Ehmig
7 DCS WS0x0x 1 21.5.2010 24.5.2018 Roman Ehmig
8 DCS AW0102 1 21.5.2010 24.5.2018 Roman Ehmig
9 DCS AW0202 1 21.5.2010 24.5.2018 Roman Ehmig
10 DCS AW0302 1 21.5.2010 24.5.2018 Roman Ehmig
11 DCS AW0402 1 21.5.2010 24.5.2018 Roman Ehmig
12 DCS AWO0502 0 24.5.2018
13 DCS Grafika pra"g"’:\i\‘;h stanic WS 2 21.5.2010 24.5.2018 Roman Ehmig
14 DCS GALAXY 0 24.5.2018
15 DCS BOSS/TIS 1 21.5.2010 24.5.2018 Roman Ehmig
16 DCS DCS — aplikace AMS 2 21.5.2010 14.8.2012 Roman Ehmig
17 DCS HIST1x 0 24.5.2018 Roman Ehmig
18 IPS IPS TRICONEX 2 14.8.2012 24.5.2018 Roman Ehmig
19 FIELD PLC 0 14.8.2012 Roman Ehmig

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 1

DCS — procesory

POPIS

fidici databaze bézici v procesorech, ktera je ulozena na HDD pfislusného AW

DOPAD NEDOSTUPNOSTI

vysoky

KRITICNOST

C4

Okamzité opravy. Nasazeni veSkerého personalu.

DRUH ZALOHY

PIna + udalostni

LICENCE ] Ano FOXBORO licence
PRACOVNI POSTUP | P:\Proj0036\Zalohovani
ZALOHOVANI SW
FREKVENDCE ZALOHOVACI MEDIUM
ZALOHOVANI DAT
- planované zalohovani 1 x 1 mésic
Typ souboru CAB
Forméat souboru AW XXXX
—YYMMDD
CSA_REPORT
—YYMMDD

Ulozeni 1. zalohy

Prislusny AW server — 3412
mistnost ¢.16

Ulozeni 2. zalohy

GALAXY SERVER - 3412
mistnost ¢.16

- udéalostni zalohovani

pred zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\Zalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum,

- Citelnost zalohy

Frekvence testovani

1 x1 mésic

ZALOZNI HW

Konsignaéni sklad

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 2

DCS - AW 0101

POPIS

Inzenyrska a aplikaéni stanice AW0101 je pfipojena na MESH sit a je
postavena na platformé WINDOWS server.
AWO0101 je wvyuzivano pro GALAXY databaze pro — 01CP01, 01CPO02,
01CPO03, 01CP04, 11CPO01, 11CP02, 06CP01, 06CP02, 06CP03, 06CP04,
06CP05, 10CPO01, 10CP02

Aplikace : FoxView,Historian,

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?zité opravy

DRUH ZALOHY Plna a Udalostni

LICENCE ANO WINDOWS  server
2008, FOXBORO
EVO licence

PRACOVNI POSTUP | P:\Projo036\Zalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 3 mésic

Typ souboru

Backup (image)

Format souboru

AW xxxx YYMMDD

UloZeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

ANO

Server VIRT02

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 3

DCS — AW 0201

POPIS

Inzenyrska a aplikaéni stanice AW0201 je pfipojena na MESH sit a je
postavena na platformé WINDOWS server.
AWO0201 je vyuzivano pro GALAXY databaze pro — 03CP01, 03CPO02,
07CP01, 07CP02, 08CP01, 08CP02, 08CP03, 08CP04, 09CP01, 09CP02

Aplikace : FoxView,Historian,

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?zité opravy

DRUH ZALOHY PIna a Udalostni

LICENCE ANO WINDOWS  server
2008, FOXBORO
EVO licence

PRACOVNI POSTUP | P:\Projo036\Zalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 3 mésic

Typ souboru

Backup (image )

Format souboru

AW xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zéalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

ANO

Server VIRTO1

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 4

DCS — AW 0301

POPIS

Inzenyrska a aplikaéni stanice AWO0301 je pfipojena na MESH sit a je
postavena na platformé WINDOWS server.
AWO0301 je vyuzivano pro GALAXY databaze pro — 00CP0O1, 02CPO1,
04CP01, 04CP02, 05CP03, 05CP04, 05CP05
Aplikace : FoxView,Historian, OPC server

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?zité opravy

DRUH ZALOHY PIna a Udalostni

LICENCE ANO WINDOWS  server
2008, FOXBORO
EVO licence

PRACOVNI POSTUP | P:\Projo036\Zalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 3 mésic

Typ souboru

Backup (image )

Format souboru

AW xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

ANO

Server VIRTO1

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List5 DCS - AW 0401

POPIS

Inzenyrska a aplikaéni stanice AW0401 je pfipojena na MESH sit a je
postavena na platformé WINDOWS.

AWO0401 je vyuzivano pro Historian HIST1 A,B ( kolektor dat )

Aplikace : FoxView,Historian

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?ité opravy

DRUH ZALOHY PIna a Udalostni

LICENCE ANO WINDOWS 7,
FOXBORO EVO
licence

PRACOVNI POSTUP | P:\Projo036\Zalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image )
Forméat souboru AW xxxx YYMMDD
Ulozeni 1. zalohy A BACKUP server — 3412
mistnost ¢.16

UloZeni 2. zalohy B EXT HDD

3411 mistnost SW. inZenyra

- udéalostni zalohovani

pred zaCatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti Frekvence testovani 1 x 3 mésic
souboru zéalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

ZALOZNI HW

Ne

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 6

DCS — AW 0501

POPIS

Inzenyrska a aplikaéni stanice AW0501 je pfipojena na MESH sit a je
postavena na platformé WINDOWS.

AWO0501 je vyuzivano pro Historian HIST1 A,B ( kolektor dat )

Aplikace : FoxView,Historian

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?zité opravy

DRUH ZALOHY PIna a Udalostni

LICENCE ANO WINDOWS 7,
FOXBORO EVO
licence

PRACOVNI POSTUP | P:\Projo036\Zalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 3 mésic

Typ souboru

Backup (image )

Format souboru

AW xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

UloZeni 2. zalohy B

EXT HDD

3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti Frekvence testovani 1 x 3 mésic
souboru zéalohy ,
- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

ZALOZNI HW

Ne

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 7 WS 0x0x
POPIS Operatorské stanice na platformé WINDOWS jsou pfipojeny na MESH sit.
Tyto operatorské stanice zobrazuji procesni informace operatordm.
DOPAD NEDOSTUPNOSTI vysoky
KRITICNQST C3 Okam?zité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO WINDOWS 7,
FOXBORO licence
PRACOVNI POSTUP | P:\Projo036\zalohovani
ZALOHOVANI SW
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic

Typ souboru

Backup (image)

Format souboru

WS xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zéalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro




ORLEN Unipetrol RPA, s.r.o. Strana 42/53
PPU-504 Vydéani 3
Provadéni zaloh SW na fidicich systémech Jednotek Rafinerie Zména 0
List 8 DCS — AW 0102

POPIS Aplikaéni server AW0102 je pfipojen na MESH switch a je postavena na

platformé MS WINDOWS SERVER 2008.
AWO0102 je vyuzivano pro vizualizaci kokpitu ¢.1 na X terminalech
Aplikace : FoxView, AIM*

DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows SERVER
2008, FOXBORO
licence
PRACOVNI POSTUP | P:\Projo036\Zalohovani
ZALOHOVANI SW
FREKVENDCE  ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image )
Format souboru WS xxxx_YYMMDD
Ulozeni 1. zalohy A BACKUP server — 3412
mistnost ¢.16
- udalostni zalohovani pred zacatkem a po UloZeni 2. zalohy B EXT HDD
ukonéeni kazdého 3411 mistnost SW. inZenyra
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti Frekvence testovani 1 x 3 mésic
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum
- Citelnost zalohy

ZALOZNI HW

Neni

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 9 DCS — AW 0202

POPIS Aplikacni server AW0102 je pfipojen na MESH switch a je postavena na

platformé MS WINDOWS SERVER 2008.
AWO0202 je vyuzivano pro vizualizaci kokpitu ¢.2 na X terminalech
Aplikace : FoxView, AIM*

DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows SERVER
2008, FOXBORO
licence
PRACOVNI POSTUP | P:\Projo036\Zalohovani
ZALOHOVANI SW
FREKVENDCE  ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image )
Format souboru WS xxxx_YYMMDD
Ulozeni 1. zalohy A BACKUP server — 3412
mistnost ¢.16
- udalostni zalohovani pred zacatkem a po UloZeni 2. zalohy B EXT HDD
ukonéeni kazdého 3411 mistnost SW. inZenyra
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti Frekvence testovani 1 x 3 mésic
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum
- Citelnost zalohy

ZALOZNI HW

Neni

Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 10

DCS — AW 0302

POPIS

Aplika¢ni server AW0302 je pfipojen na MESH switch a je postavena na

platformé MS WINDOWS SERVER 2008.

AWO0302 je vyuzivano pro vizualizaci kokpitu ¢.3 na X terminalech

Aplikace : FoxView, Alarm Shelving Tool

DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows SERVER
2008, FOXBORO
licence
PRACOVNI POSTUP | P:\Projo036\Zalohovani
ZALOHOVANI SW
FREKVENDCE ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image )

Format souboru

WS xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

- udéalostni zalohovani

pred zacatkem a po
ukonceni kazdého
projektu

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum
- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 11

DCS — AW 0402

POPIS

Aplikacni server AW0402 je pfipojen na MESH switch a je postavena na

platformé MS WINDOWS SERVER 2008.

AWO0402 je vyuzivano pro vizualizaci kokpitu ¢.4 na X terminalech
Aplikace : FoxView, NetSight Console

DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows SERVER
2008, FOXBORO
licence
PRACOVNI POSTUP | P:\Projo036\Zalohovani
ZALOHOVANI SW
FREKVENDCE ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image )

Format souboru

WS xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

- udéalostni zalohovani

pred zacatkem a po
ukonceni kazdého
projektu

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum
- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 12

DCS — AW 0502

POPIS

Aplikacni server AW0502 je pfipojen na MESH switch a je postavena na

platformé MS WINDOWS SERVER 2008.

AWO0502 je vyuzivano pro vizualizaci kokpitu ¢.5 na X terminalech

Aplikace : FoxView,

DOPAD NEDOSTUPNOSTI

vysoky

KRITICNOST C3 Okam?ité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO Windows SERVER
2008, FOXBORO
licence
PRACOVNI POSTUP | P:\Projo036\Zalohovani
ZALOHOVANI SW
FREKVENDCE ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image )

Format souboru

WS xxxx YYMMDD

Ulozeni 1. zalohy A

BACKUP server — 3412
mistnost ¢.16

- udéalostni zalohovani

pred zacatkem a po
ukonceni kazdého
projektu

UloZeni 2. zalohy B

EXT HDD
3411 mistnost SW. inZenyra

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum
- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 13 Grafika pracovnich stanic WS a AW
POPIS Operatorské stanice jsou pfipojeny na ethernet siti ( CONTROL ZONE )
Tyto operatorské stanice zobrazuji procesni informace operatorm.
DOPAD NEDOSTUPNOSTI vysoky
KRITICNOST C3 Okam?zité opravy
DRUH ZALOHY PIna a Udéalostni
LICENCE ANO WINDOWS 7 a
WINDOWS  server
2008, FOXBORO
licence
PRACOVNI POSTUP | P:\Proj0036\Zalohovani
ZALOHOVANI SwW
FREKVENDCE ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic

Typ souboru

backup

Format souboru

AW(WS ) xxxx YYMMDD

UlozZeni 1. zalohy A

BACKUP server
3412 mistnost ¢.16

UlozZeni 2. zalohy B

Sitovy disk RAFINERIE,
0.z
X\GRAFIKA

- udalostni zalohovani

pfed zacatkem a po
ukoné&eni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW ANO Synchronizace WS
vs AW
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 14

GALAXY

POPIS

Aplikacni a databazovy server GALAXY je pfipojen na MESH switch a je
postaven na platformé MS WINDOWS SERVER 2008.

Obsahuje databaze fidiciho systému.
Aplikace : MS SQL server, WONDERWARE aplikace

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okamzité opravy

DRUH ZALOHY Plna a Udalostni

LICENCE ANO WINDOWS  server
2008, FOXBORO
licence

PRACOVNI POSTUP | P:\Projo036\zZalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 1 tyden

Typ souboru

CAB( databaze ),
backup (image )

Format souboru

GAL YYMMDD

1 x 1 tyden( databaze )

UloZeni 1. zalohy

BACKUP server
3412 mistnost .16

1x 6 mésic (image )

UloZeni 2. zalohy

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

ANO

Server VIRT 02

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 15 BOSS/TISS
POPIS Advance aplikace umisténé na L BOSSTISS serveru
DOPAD NEDOSTUPNOSTI vysoky
KRITICNQST C3 Okam?zité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO WINDOWS
SERVER 2012
FOXBORO licence
PRACOVNI POSTUP | P:\Projo036\zalohovani
ZALOHOVANI Sw
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru Backup (image)

Format souboru

YYMMDD

UloZeni 1. zalohy

BACKUP server
3412 mistnost .16

UloZeni 2. zalohy

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 16 DCS — aplikace AMS

POPIS Aplikace pro spravu polni instrumentace na bazi HART komunikace

DOPAD NEDOSTUPNOSTI vysoky

KRITICNOST C3 Okam?zité opravy

DRUH ZALOHY Plna a Udalostni

LICENCE ANO WINDOWS 7
EMERSON licence

PRACOVNI POSTUP | P:\Projo036\zalohovani

ZALOHOVANI SW

FREKVENDCE ZALOHOVANI ZALOHOVACI

DAT MEDIUM

- planované zalohovani 1 x 1 mésic

Typ souboru backup
Format souboru YYYYMMDD.AMSBCKUP

Ulozeni 1. zalohy

BACKUP server
3412 mistnost .16

UloZeni 2. zalohy

Sitovy disk RAFINERIE,
0.Z.
XNAMS

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW

Neni

Ovéil:

Ing. Hana Lic¢kova, vedouci oddéleni MaR a elektro
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List 17 DCS — HIST1x
POPIS Aplikace pro archivaci bilanénich a technologickych dat, alarmu
DOPAD NEDOSTUPNOSTI vysoky
KRITICNQST C3 Okam?zité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO WINDOWS
SERVER 2008
FOXBORO licence
PRACOVNI POSTUP | P:\Projo036\zalohovani
ZALOHOVANI SW
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru backup
Formét souboru YYMMDD

UloZeni 1. zalohy

BACKUP server
3412 mistnost .16

UloZeni 2. zalohy

EXT HDD
3411 mistnost SW. inZenyra

- udalostni zalohovani

pfed zacatkem a po
ukonceni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum ,

- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW ANO Servery VIRT 1,2
(redundance)
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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List 18 IPS TRICONEX
POPIS Databaze procesordl TRICONEX bezpecénostniho systému
DOPAD NEDOSTUPNOSTI vysoky
KRITICNQST C3 Okam?zité opravy
DRUH ZALOHY PIna a Udalostni
LICENCE ANO WINOWS 7,
FOXBORO licence
PRACOVNI POSTUP | P:\Projo036\Zalohovani
ZALOHOVANI SW
FREKVENDCE ~ ZALOHOVANI ZALOHOVACI
DAT MEDIUM
- planované zalohovani 1 x 3 mésic
Typ souboru backup
Format souboru YYMMDD

Ulozeni 1. zalohy

BACKUP server
3412 mistnost €. 16

UloZeni 2. zalohy

Sitovy disk RAFINERIE,
0.Z.
XATRICONEX

Ulozeni 3. zalohy

PC Triconex
3412 mistnost SW. inzenyrl

- udalostni zalohovani

pfed zacatkem a po
ukoné&eni kazdého
projektu

PLAN OBNOVY (RESTORE)

P:\Proj0036\zZalohovani SW

TESTOVANI OBNOVY

- kontrola velikosti
souboru zalohy ,

- kontrola ¢etnosti
zalohovani +posledni
datum
- Citelnost zalohy

Frekvence testovani

1 x 3 mésic

ZALOZNI HW ANO Redundance
TRICONEX 1,2
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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Provadéni zaloh SW na fidicich systémech Jednotek Rafinerie Zména 0
List 19 PLC
POPIS PLC SIEMENS, typ SIMATIC S,S7 — Fizeni samostatnych jednotek ( pInéni, toCivé
stroje )
DOPAD vysoky
NEDOSTUPNOSTI
KRITICNOST C3 Okamzité opravy.
DRUH ZALOHY Plna a Udalostni
LICENCE Ano SIEMENS STEP7
PRACOVNI  POSTUP P:\Proj0036\Zalohovani SW
ZALOHOVANI
FREKVENDCE ZALOHOVACI
ZALOHOVANI DAT MEDIUM
- planované 1 x 3 mésic
zalohovani
Typ souboru backup
Forméat souboru YYMMDD
UloZeni 1. zalohy CD
3411 mistnost inZenyra DCS
Ulozeni 2. zalohy CD
INELSEVCONTROL
- udalostni | pfed zacatkem a po ukonceni
zalohovani kazdého projektu
PLAN OBNOVY P:\Proj0036\Zalohovani SW
(RESTORE)
TESTOVANI OBNOVY - kontrola velikosti souboru | Frekvence testovani 1 x mésic
zélohy ,
- kontrola ¢etnosti zalohovani
+posledni datum
- Citelnost zalohy
ZALOZNI HW Neni
Ovéfil:  Ing. Hana Li¢kova, vedouci oddéleni MaR a elektro
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